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Wazne informacje dotyczace bezpieczenstwa

produktow i ustug

Prosimy o uwazne zapoznanie si¢ z tym dokumentem
przed rozpoczeciem korzystania z produktéow i ustug oferowanych
przez Convergint

SKUTECZNE BEZPIECZENSTWO WYMAGA WIELOWARSTWOWEGO
PODEJSCIA OBEJMUJACEGO LUDZI, PROCESY | TECHNOLOGIE.
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= Produkty i ustugi dostarczane przez Convergint stanowig tylko jeden element
wielowarstwowego podejscia.

= Zadne produkty, ustugi ani plany dotyczace bezpieczenstwa nie moga
zapewnic¢ catkowitej gwarancji ochrony lub bezpieczenstwa.

* Produkty i ustugi dostarczane przez Convergint nie sg wystarczajace do
zapewnienia ogolnego bezpieczenstwa oséb lub mienia.

= Produkty i ustugi dostarczane przez Convergint moga nie wykry¢ lub nie
zapobiec wszystkim zagrozeniom, a takze nie zredukowaé¢ wszystkich
rodzajow ryzyka.

PRODUKTY | USLUGI DOSTARCZANE PRZEZ CONVERGINT NIE POWINNY POD
ZADNYM POZOREM BYC JEDYNA METODA ZAPEWNIENIA BEZPIECZENSTWA.

Y\ W sytuacji awaryjnej nalezy zawsze
\ wezwag¢ stuzby ratunkowe (np. 112

w Polsce).
A_ PN SYSTEM CONVERGINT MOZE NIE
OSTRZ EZE N | E| ’a:! DZIALAC W PRZYPADKU AWARII
" ZASILANIA LUB SIECI
BEZPRZEWODOWEJ. Nalezy stosowaé
wielowarstwowe podejscie do
bezpieczenstwa i przygotowac plany na
wypadek mozliwych awarii.

Convergint Technologies LLC oraz jej podmioty stowarzyszone i zalezne (,Convergint”)
dostarczajg swoim klientom (,Klient” lub ,Panstwo”) produkty i ustugi z zakresu bezpieczenstwa,
ochrony przeciwpozarowej, ochrony zycia i innych dziedzin. Convergint jest autoryzowanym
dystrybutorem lub odsprzedawcg, a nie producentem lub twérca (,OEM”) oprogramowania i
sprzetu (zwane dalej tgcznie ,Produktami dostawcow zewnetrznych”) oraz niektérych ustug,
ktore moga by¢ dostarczane Panstwu.

Chociaz Convergint pomaga w identyfikacji produktéw odpowiadajgcych Panstwa potrzebom, to
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nie weryfikuje niezaleznie doktadnosci wszystkich twierdzen marketingowych dotyczacych
mozliwosci oferowanych przez produkty lub ustugi ani oswiadczeh skladanych przez OEM, a
takze nie skfada zadnych wyraznych lub dorozumianych obietnic ani gwarancji dotyczacych
doktadnosci o$wiadczen, danych lub twierdzen OEM. POLEGACIE PANSTWO NA
NINIEJSZYCH INFORMACJACH NA WLASNE RYZYKO.

Produkty i ustugi dostarczane przez Convergint stanowig tylko jeden element wielowarstwowego
podejscia niezbednego do skutecznego zapewnienia bezpieczehstwa, obejmujgcego ludzi,
procesy i technologie. Ponoszg Panhstwo wytgczng odpowiedzialno$é za ogolne bezpieczenstwo,
konserwacje i ochrone swoich obiektow, oséb i mienia. Do Panstwa obowigzkéw nalezg miedzy
innymi:

¢ Przeglad dokumentacji: Zapoznanie sie z informacjami dotyczgcymi bezpieczenstwa
zawartymi w niniejszym dokumencie oraz wszystkimi informacjami dostarczonymi przez
OEM, w tym dokumentacjg produktow i ostrzezeniami.

o Przestrzeganie obowigzujagcych warunkéw: Klienci sg zwigzani warunkami i
instrukcjami uzytkowania przekazanymi przez OEM i muszg korzysta¢ z produktéw
zgodnie z nimi.

e Testowanie i konserwacja: Regularne testowanie produktéw, potwierdzanie ich
prawidtowego dziatania, niezwtoczne usuwanie usterek oraz konserwacja produktow
zgodnie z instrukcjami przekazanymi przez OEM. Z wyjatkiem przypadkéw
uzgodnionych w planie serwisowym, testowanie i konserwacja nalezg do Panstwa
obowigzkow. Nawet jezeli firma Convergint zobowigzata sie do okresowego testowania
lub konserwaciji produktow, to w czasie pomiedzy tymi czynnosciami odpowiedzialnosc
za testowanie i konserwacje to Panstwa obowigzek.

e Szkolenie: Wdrozenie odpowiednich protokotéw zatrudniania, szkolenia i edukacji dla
pracownikéw i innych uzytkownikéw produktéw. Convergint lub OEM mogg oferowaé
programy szkoleniowe — prosimy o kontakt z przedstawicielem Convergint w celu
uzyskania dodatkowych informacii.

e Konserwacja oprogramowania: Przeprowadzanie wszystkich niezbednych aktualizacji
i konserwacji oprogramowania. Brak aktualizacji oprogramowania moze stanowic
zagrozenie dla funkcjonalnosci produktu i bezpieczenstwa sieci. Z wyjgtkiem
przypadkdw uzgodnionych w planie serwisowym, aktualizacje i konserwacja
oprogramowania nalezg do Panstwa obowigzkéw.

e Konserwacja systemow informatycznych i sieci: Ograniczenie dostepu do produktow
i planéw bezpieczenstwa wytgcznie do upowaznionych uzytkownikow oraz wdrozenie
najlepszych praktyk w zakresie zarzgdzania dostepem. Zapewnienie odpowiedniego
zabezpieczenia sieci, w ktorych zainstalowane sg produkty. Ponoszg Panstwo
odpowiedzialno$¢ za bezpieczenstwo swoich systeméw informatycznych i danych.
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o Zgodnos¢ z przepisami: Potwierdzenie, ze korzystanie z produktéw i ustug jest zgodne
z obowigzujgcymi przepisami prawa i regulacjami w Panstwa jurysdykcji. Convergint nie
kontroluje sposobu, w jaki produkty i ustugi sg wykorzystywane; w zwigzku z tym to na
Panstwu spoczywa petna odpowiedzialnos¢ za ich uzywanie w petnej zgodnosci z
obowigzujgcymi przepisami prawa.

e Aktualizacje i dostep do informaciji o planie serwisowym: W przypadku posiadaczy
planu serwisowego dostarczanie Convergint doktadnych informacji, powiadamianie
Convergint o wszelkich istotnych zmianach oraz zapewnienie Convergint uzasadnionego
dostepu do odpowiednich produktéw i obiektéw.

Wszystkie produkty i ustugi dostarczane przez Convergint sg regulowane wytgcznie przez
warunki wzajemnej umowy zawartej przez Panhstwa i Convergint, a w stosownych przypadkach
takze obowigzujgcej umowy uzytkownika i zadne reklamy, materiaty informacyjne, broszury,
strony internetowe ani oswiadczenia sktadane w trakcie procesu sprzedazy lub w inny sposéb
(ustnie lub pisemnie) nie bedg interpretowane ani rozumiane jako obietnice, zobowigzania,
umowy, gwarancje ani zapewnienia.

OSTRZEZENIE: Niektdre produkty i ustugi dostarczane przez Convergint stuzg do pomocy w
wykrywaniu sytuacji awaryjnych lub zdarzen, ktére mogg zagraza¢ zyciu, zdrowiu lub mieniu.
W przypadku sytuacji awaryjnej NALEZY PODJAC NATYCHMIASTOWE | NIEZBEDNE
DZIALANIA, ABY ZAPOBIEC POWAZNYM SZKODOM MAJATKOWYM, OBRAZENIOM
CIALA LUB SMIERCI. Dziatania te obejmujg miedzy innymi:

o Zadzwonienie na 112 (lub lokalny numer o Kontakt z odpowiednimi stuzbami

alarmowy); bezpieczehstwa, ochrony lub ratunkowymi;

o Wykonanie planu dziatanh awaryjnych o Upewnienie sig, ze wszyscy odpowiedni
i/lub ewakuacyjnych; pracownicy sg przeszkoleni w zakresie

o Sprawdzenie obecnosci wszystkich oséb obstugi systemow alarmowych i
znajdujgcych sie na terenie obiektu; powiadamiania; oraz

o Udzielenie niezbednej pomocy o Zapewnienie istnienia zapasowego
medycznej; systemu powiadamiania

WAZNE INFORMACJE DOTYCZACE MONITOROWANIA ALARMOW

Niektoére produkty i ustugi dostarczane przez Convergint (lub jej podwykonawcow, partnerow
biznesowych badz podmioty powigzane) monitorujg alarmy i inne urzgdzenia zabezpieczajgce
lub detekcyjne (np. alarm przeciwpozarowy, alarm przeciwwtamaniowy, alarm nieuprawnionego
wtargniecia, monitoring wideo, przyciski awaryjne). Mogg one wysyta¢ powiadomienia do stac;ji
centralnej w przypadku potencjalnego zagrozenia lub sytuacji awaryjnej, a stacja centralna
moze przeglgdac wyniki lub sygnaty urzadzen w celu oceny potencjalnego zagrozenia lub
sytuacji awaryjnej i w razie potrzeby powiadomi¢ wskazane przez klienta osoby kontaktowe lub
stuzby ratunkowe. Prosze pamietac, ze te produkty i ustugi nie sg niezawodne i mogg wystgpic
awarie lub opéznienia. Muszg by¢ zawsze uzywane w potgczeniu z dodatkowymi srodkami
bezpieczehstwa. Nalezy upewni¢ sie, ze system jest regularnie testowany, a wszelkie kontakty
okreslone przez klienta sg aktualne.

WAZNE INFORMACJE DOTYCZACE WYKRYWANIA ZAGROZEN
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Niektore produkty i ustugi dostarczane przez Convergint stuzg do pomocy w wykrywaniu
okreslonych zagrozen, takich jak wykrywanie obecnosci broni, wykrywanie strzatéw lub
strzelcéw, wykrywanie dzwiekdw lub zdarzen moggcych wskazywacé na atak oraz wykrywanie
dronow. Produkty te mogg pomoc w wykrywaniu potencjalnych zagrozen, ale nie wyeliminujg
ryzyka zwigzanego z tymi zagrozeniami i mogg nie by¢ stanie za kazdym razem wykry¢
wszystkich rodzajow zagrozen. Ponadto ustawienia czutosci produktéw moga znaczgco
wpltywac na zakres wykrywania zagrozen, w tym na to, ktére zagrozenia sg mozliwe do
wykrycia. Produkty te nie sg przeznaczone do zastgpienia wielowarstwowego i opartego na
czujnosci podejscia do bezpieczehstwa. Produkty te mogg rowniez wykorzystywac sztuczng
inteligencje (Al) lub wizje komputerowg — zobacz informacje dotyczgce Al i wizji komputerowej
ponizej. Systemy dostarczane przez Convergint MUSZA BYC ZAWSZE STOSOWANE W
POLACZENIU Z DODATKOWYMI SRODKAMI BEZPIECZENSTWA.

WAZNE INFORMACJE DOTYCZACE BARIER PRZECIWKO

POCISKOM BALISTYCZNYM

Niektére produkty i ustugi dostarczane przez Convergint stuzg do pomocy w redukcji szkéd lub
uszkodzen spowodowanych pociskami balistycznymi lub materiatami wybuchowymi, w tym
materiatami kuloodpornymi, bomboodpornymi lub odpornymi na wybuchy. Systemy te nie
wyeliminujg ryzyka zwigzanego z pociskami balistycznymi lub materiatami wybuchowymi, a ich
zdolnos$¢ do przeciwdziatania okreslonym zagrozeniom zalezy od réznych czynnikow, w tym od
klasyfikacji materiatu, jego rozmieszczenia oraz innych konstrukcji potgczonych z materiatem.
Systemy te nie sg przeznaczone do zastgpienia wielowarstwowego i opartego na czujnosci
podejécia do bezpieczenstwa. Systemy dostarczane przez Convergint MUSZA BYC ZAWSZE
STOSOWANE W POLACZENIU Z DODATKOWYMI SRODKAMI BEZPIECZENSTWA.

WAZNE INFORMACJE DOTYCZACE WYKRYWANIA ZAGROZEN

DLA ZDROWIA

Niektore produkty i ustugi dostarczane przez Convergint stuzg do pomocy w monitorowaniu i
wykrywaniu zagrozen dla zdrowia. Systemy te nie udzielajg porad medycznych ani nie
zapewniajg leczenia i nie sg przeznaczone do tych celéw. Produkty te powinny by¢ uzywane
wytgcznie pod nadzorem licencjonowanych pracownikow stuzby zdrowia. Produkty i ustugi te
NIE POWINNY BYC JEDYNYM SPOSOBEM WYKRYWANIA ZAGROZEN DLA ZDROWIA.
Osoby odpowiedzialne za opieke nad osobami, ktdrych zdrowie moze by¢ zagrozone, muszg
podjac¢ niezbedne srodki ostroznosci, ktore mogg obejmowac konsultacje z licencjonowanym
pracownikiem stuzby zdrowia; rutynowe kontrole stanu zdrowia; opracowanie planu dziatania na
wypadek zagrozenia dla zdrowia; zadzwonienie pod numer 112 w przypadku zagrozenia dla
zdrowia; udzielenie niezbednych srodkéw ratujgcych zycie w miare posiadanych uprawnien;

oraz poinformowanie odpowiednich oséb o zagrozeniu dla zdrowia.
WAZNE INFORMACJE DOTYCZACE BIOMETRII

Niektore produkty i ustugi dostarczane przez Convergint stuzg do pomocy w uwierzytelnianiu
lub wspomaganiu rozpoznawania osob przy uzyciu technologii biometrycznych (na przyktad
rozpoznawania twarzy, skanowania siatkowki lub teczéwki oka oraz skanowania odciskéw
palcow lub geometrii dtoni). Takie produkty mogg nie by¢ w stanie za kazdym razem
uwierzytelni¢ lub rozpoznaé kazdej osoby. Technologie biometryczne sg regulowane w wielu
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jurysdykcjach i moze by¢ wymagane (miedzy innymi) powiadomienie osob, ktorych dane
biometryczne sg przetwarzane oraz uzyskanie ich zgody. PRZED WLACZENIEM
JAKICHKOLWIEK FUNKCJI BIOMETRYCZNYCH NALEZY SKONSULTOWAC SIE Z
LICENCJONOWANYM PRAWNIKIEM WELASCIWYM DLA DANEJ JURYSDYKCJI. KLIENT
PONOSI WYLACZNA ODPOWIEDZIALNOSC ZA PRZESTRZEGANIE OBOWIAZUJACYCH
PRZEPISOW DOTYCZACYCH BIOMETRII.

Produkty biometryczne moga rowniez wykorzystywac sztuczng inteligencje (Al) lub podlegac
przepisom dotyczgcym Al (nalezy zapoznac sie z informacjami dotyczacymi Al ponize;j).

WAZNE INFORMACJE DOTYCZACE SZTUCZNEJ INTELIGENCJI

I/LUB WIZJI KOMPUTEROWEJ

Niektére produkty i ustugi dostarczane przez Convergint stuzg do pomocy w identyfikacji
zagrozen zwigzanych z bezpieczenstwem przy uzyciu sztucznej inteligenc;ji i/lub wizji
komputerowej. Te technologie sg nowe, historia ich stosowania jest krétka i nie sg niezawodne.
Ich skutecznos¢ zalezy rowniez od réznych czynnikow wydajnosciowych, w tym uzywanych
modeli Al, jakosci obrazu, rozmieszczenia kamer i oswietlenia. W zwigzku z tym wyniki mogg
byé niedoktadne lub niekompletne i nigdy nie powinny by¢ jedyng podstawg do podejmowania
decyzji.

Al i wizja komputerowa powinny by¢ zawsze uzywane jako czes¢ wielowarstwowego programu,
ktéry obejmuje czynnosci kontrolne oparte na dziataniu ludzi i procesach. Systemy te moga
réwniez przypadkowo wprowadzac¢ stronniczos¢ do programdw bezpieczenstwa — nalezy
aktywnie monitorowac i podejmowac kroki stuzgce do ztagodzenia takiej stronniczosci.
Odpowiadajg Panstwo za przestrzeganie obowigzujacych przepiséw dotyczgcych Al,
wytycznych regulacyjnych i najlepszych praktyk, w tym oceny i eliminowania stronniczosci,
przeprowadzania odpowiednich badan i testow, zapewnienia, ze dane wejsciowe przekazywane
do systeméw Al i wizji komputerowej (na przyktad obrazy dostarczane do systemu
rozpoznawania twarzy) sg odpowiedniej jakosci, oceny i tagodzenia potencjalnych szkod dla
konsumentéw wynikajgcych z wynikow generowanych przez Al lub wizje komputerowa,
szkolenia i nadzorowania pracownikow w zakresie wtasciwego i odpowiedzialnego uzytkowania
oraz monitorowania wydajnosci systemu na przestrzeni czasu.

Systemy dostarczane przez Convergint nie sg przeznaczone i nie powinny by¢ uzywane do
zakazanych zastosowan, w tym miedzy innymi do nastepujgcych zastosowan, o ile sg one
zabronione przez unijny akt w sprawie sztucznej inteligencji lub inne obowigzujgce przepisy:
scoring obywateli, przewidywanie ryzyka popetnienia przestepstwa przez dang osobe,
tworzenie lub rozwijanie baz danych rozpoznawania twarzy poprzez nieukierunkowane
pozyskiwanie wizerunkéw, wycigganie wnioskéw o emocjach danej osoby w miejscu pracy lub
instytucjach edukacyjnych z powoddw innych niz zdrowie lub bezpieczenstwo; zdalna
identyfikacja biometryczna w czasie rzeczywistym w przestrzeni publicznej na potrzeby ochrony
porzgdku publicznego lub wykorzystywanie biometrii do wnioskowania o wrazliwych cechach
charakterystycznych osoby fizycznej (takich jak rasa, religia, poglady polityczne itp.).

WAZNE INFORMACJE DOTYCZACE AKTYWOW ZAWIERAJACYCH
SRODKI PIENIEZNE
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Klienci powinni zachowa¢ szczego6lng czujnos¢ w przypadku aktywow zawierajgcych srodki
pieniezne, ich ekwiwalenty lub przedmioty wartosciowe. Klienci powinni wdrozy¢ wiele
mechanizmow kontroli i protokotéw bezpieczenstwa, zapewni¢ odpowiednie szkolenie
pracownikéw i nadzor nad nimi oraz przestrzega¢ obowigzujgcych najlepszych praktyk
branzowych i wymogéw regulacyjnych. CONVERGINT NIE PONOSI ODPOWIEDZIALNOSCI
ZA UTRATE LUB USZKODZENIE SRODKOW PIENIEZNYCH, ICH EKWIWALENTOW LUB
PRZEDMIOTOW WARTOSCIOWYCH.



