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O setor de servigos publicos esta passando por uma escalada de riscos fisicos e cibernéticos
em escala nacional e global que exige a priorizacdo do planejamento de seguranca e da
mitigacao de procedimentos. A equipe dedicada da Convergint para o setor de utilidades fornece
estratégias de protecéo de alta seguranca, implementacao metédica de programas e solugoes
abrangentes com foco na conducgao de seguranca e eficiéncia operacional nesse setor. Com um
profundo entendimento das ameacas do setor e dos requisitos de conformidade regulatdria, a
Convergint implementa um projeto em camadas para garantir desempenho e funcionalidade
ideais.

Incidentes e riscos de seguranca em servicos publicos

Ha muito tempo, os locais de operacdes criticas representam um risco maior para as empresas
de servigos publicos devido a abundancia de ativos. No entanto, até mesmo os locais de
downstream provaram exigir protecdo e mitigagdo de riscos devido aos impactos nos negocios
e na comunidade e a atencdo da midia nacional que vem com um incidente de seguranca.

Por fim, quando se trata de avaliagbes de risco para identificagdo de ativos, estratégia de
protecdo e planejamento de mitigacao de riscos, é essencial realizar avaliagboes por
subvertical para adaptar as solugdes aos ativos, regulamentos, operagcdes comerciais e riscos
exclusivos associados a um setor especifico.

Servigos publicos de energia nuclear

A energia nuclear € unica por ser tdo intensamente
regulamentada e altamente protegida. O raciocinio é
claro. Um ataque bem-sucedido, seja fisico ou
cibernético, poderia resultar na liberacao
descontrolada de radioatividade, levando a impactos
ambientais e de saude significativos, incluindo a
possibilidade de fatalidades a curto e longo prazo. Por
regulamentacdo da NRC (Comissdo Reguladora
Nuclear), as instalagbes nucleares séo obrigadas a
adotar uma abordagem altamente prescritiva de
seguranga para evitar ou atenuar o impacto de incidentes.

As usinas nucleares sao estruturalmente robustas com intencéo e impedem intrusdes fisicas por
projeto. Além disso, uma abordagem rigorosa em camadas para a protegao fisica fornece reforgo
e inclui uma forca de resposta humana de estilo militar. As ameacas cibernéticas também sao
tratadas com diligéncia e protocolos exaustivos que estdo em vigor para gerenciar riscos,
monitorar eventos constantemente e fornecer um nivel de separacido das redes externas. Em
ultima analise, esse subsetor é bem protegido, mas passa por testes regulares para que os
equipamentos e protocolos sejam continuamente reavaliados para garantir protegdes e ameacgas
em evolugéo.
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Servicos de eletricidade

As concessionarias de energia elétrica utilizam agéncias de resposta internas e/ou externas para
interditar possiveis agentes mal-intencionados da ameaga. O aumento do risco pode levar a uma
reavaliacdo dessa estratégia. De acordo com o Departamento de Energia, houve 95 incidentes
relacionados a humanos, incluindo vandalismo e eventos cibernéticos, no primeiro semestre de
2023, o que excedeu qualquer periodo da historia.

Os ataques fisicos continuam sendo a principal preocupagao desse setor. O terrorismo
domeéstico, especificamente, tem causado estragos nas operagdes de campo e nas comunidades
atendidas pelas estacdes de transmissao elétrica. O sul dos EUA e o noroeste do Pacifico tém
sido particularmente desafiados desde 2022, e a situagao nao parece estar melhorando. Isso
exige uma defesa em varias camadas, agora cada vez mais adotada por subesta¢des em todos
os lugares.

Servigos de agua

As ameagas fisicas estdo em alta para as concessionarias de agua, o que leva a um foco na
protecdo dos ativos mais vulneraveis a ataques. Assim como nas instalagdes elétricas, uma
abordagem de defesa em profundidade parece ser a mais prudente.

Lamentavelmente, as ameacas cibernéticas estdo aumentando simultaneamente para as
concessionarias de agua. Os sistemas SCADA (Supervisory Control and Data Acquisition,
Controle de Supervisao e Aquisicao de Dados) sao essenciais para 0 monitoramento operacional
e o controle dos principais ativos para manter o armazenamento limpo e a distribuicao de agua
aos consumidores. Manter o controle e a observagao rigorosos desses sistemas, além de manter
boas praticas de seguranca cibernética nos sistemas comerciais, € fundamental para evitar ou
atenuar os ataques cibernéticos. Essa necessidade é exemplificada pelo recente ataque a um
prédio da autoridade de agua na zona rural do condado de Allegheny, PA, aparentemente
perpetrado por um agente do estado. A autoridade conseguiu se desconectar e retomar as
operagdes manualmente sem incidentes, mas a mensagem foi recebida em alto e bom som: os
esforcos de segurancga fisica precisam ser executados em paralelo com as protegdes
cibernéticas.

Renovaveis: Solar, edlica e bioenergia

Embora menos proeminentes no cenario de servigos
publicos, as energias renovaveis tém uma pegada
nacional crescente, o que significa um aumento de
alvos e riscos potenciais. As energias renovaveis tém
ativos que s&o igualmente vulneraveis e foram levadas
a preparar defesas fisicas e cibernéticas. Um incéndio
ocorrido em 2023 em uma instalacéo de painéis solares
em Las Vegas como uma "declaragdo politica" é
apenas uma indicacédo do que pode acontecer se esse
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subsegmento nao estiver preparado com uma resposta adequada as ameacas emergentes.

O setor como um todo

A seguranca fisica parece ser a principal preocupagdo de todas as empresas de servigos
publicos, e com raz&o. O custo das invasdes € evidente nas manchetes dos jornais do pais. Dito
isso, as ameacgas cibernéticas estdo se tornando mais proeminentes a medida que
sistemas obsoletos e redes abertas criam uma clara oportunidade de acesso. Além disso, os
agentes do estado-nagao estio se tornando uma ameaga mais proeminente, aumentando o risco

além da simples invaséo.

E essencial que o setor adote uma postura firme em relagdo ao crime cibernético e invista
adequadamente para impedir e atenuar as ameacas €, ao mesmo tempo, implemente estratégias
abrangentes de seguranca fisica.

O custo de ataques fisicos ou cibernéticos

Ha quatro categorias principais de perdas resultantes de uma intrusao fisica ou cibernética para
as empresas de servigos publicos:

1. Reputacao/confiangca: Embora as concessionarias de servigos publicos possam nao
convidar incidentes, a percepg¢ao de falta de preparagéao pode minar a confianga do cliente
e prejudicar sua reputagao na comunidade. Em muitos casos, mudar para um concorrente
nao sera uma opg¢ao, mas um impacto na percepg¢ao da marca ainda é significativo para
uma empresa de servigos publicos.

2. Perda de negocios: Os desligamentos de servigos publicos forgados por ataques fisicos
ou cibernéticos geram uma perda comercial tangivel e um declinio mensuravel nos fluxos
de receita.

3. Multas: As multas por ndo conformidade fisica para as concessionarias de energia
elétrica podem exceder US$ 1 milhdo por dia e por local e, dada a visibilidade das
concessionarias de servigos publicos, as regulamentagdes sao fortemente aplicadas.
Posteriormente, foram documentados casos de mais de US$ 50 milhdes em multas em
um unico local. Outros subverticais tém uma estrutura de multas semelhante. As
penalidades cibernéticas ndo sao tao codificadas, mas a ndo conformidade ainda é um
empreendimento caro devido as sangdes.

4. Vida humana: Obviamente, o resultado mais preocupante apdés um ataque fisico é a
perda de vidas humanas. As ramificagdes a jusante sao claramente exemplificadas por
um incidente na Carolina do Norte, onde um ativo de nivel inferior foi atacado fisicamente
com impactos significativos em uma comunidade de mais de 50 mil habitantes. Pessoas
perderam a vida devido a incapacidade de ligar o ar condicionado durante uma onda de
calor sufocante.
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Riscos futuros mais ameagadores

As ameacas fisicas ja mostraram ramificagdes tangiveis, e uma resposta cada vez maior das
concessionarias e da supervisdo governamental € um testemunho da seriedade desse problema
em evolucdo. E a medida que as ameacas cibernéticas se tornam cada vez mais proeminentes,
provavelmente veremos mais orientagdes, mais restricdbes e mais requisitos de protecao. Arapida
escalada da ameaca cibernética exigira que a resposta acompanhe esse ritmo. Dito isso, a
natureza fluida da ameaga cibernética se traduz em uma resposta tecnolégica menos prescritiva
€ mais proativa.

Como um todo, as normas de seguranga e as recomendagdes de mitigagdo para empresas de
servigos publicos serao continuamente ajustadas para fornecer orientagdo adequada diante do
aumento do numero de ataques e dos niveis de sofisticacao. Isso afetara até mesmo os ativos
anteriormente considerados de nivel inferior em termos de risco. Em ultima analise, havera
medidas minimas de segurancga estabelecidas, e elas ndo serdo negociaveis.

Contramedidas de tecnologia de seguranca

A Convergint recomenda que as empresas de servigcos publicos combatam as ameacas
fisicas e cibernéticas emergentes com uma abordagem de defesa em profundidade para a
seguranca. Qualquer sistema de seguranca pode ser desafiado com tempo e dinheiro
suficientes; portanto, a prontidao depende da complexidade e de uma estratégia abrangente. Os
eventos atuais levam as concessionarias a responder com planos agressivos de mitigacéo de
procedimentos e solugdes de seguranca em varias camadas para:

e Dissuadir: Utilizando barreiras fisicas ou tecnologia para um perimetro bem definido para
desencorajar 0 acesso nao autorizado.

o Detectar e avaliar: Utilizando a tecnologia para automatizar a identificagao e a notificagao
de ameacgas com critérios definidos para intengcdo demonstrada.

e Atraso. Ao implementar medidas para impedir que um invasor atinja os ativos visados,
eles devem superar a dissuasao.

e Comunicar e responder: Aproveitando a conscientizagcdo em tempo real por meio da
tecnologia e da observacao visual para garantir a comunicagao imediata e a resposta
adequada as ameacas.
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As cinco linhas de defesa

para servicos publicos 3. Afruza

Implemente medidss para impedir que
um intruse atinja seu alvo apés a
deteccén. Isso envolve:

O selor de servigos pablicos enfrenta awalmente urma esealada
de riscas fisicos e cibernéticos, Portanto, as instalagaes foram
solicitadas a responder com planos agressivos de mitigacao de
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em camadas para o planejaments de seguranga para obter a
protegao ideal.

= Disténcia entre o ponto de
deteccdio inicial 2 0 alve.

= Warios perimetros fisizos &
eletrdnicos ou barreiras internas.

4, Gomunique-se e
responda

Facilite a conscientizagdo situacional
sm tempa real por maic da
tecnolagia ou da observagio visual
garantingia a comunicagae imadiata
< aresposts adequadia 4s ameagas,

1.Deter

Ulilize barreiras fisicas ou
tecnologia para obter um perimetro
bem definido e desencorajar o
acesso nao autorizado

Iss0 inclui:

Qtimize seu protocolo de seguranga
& SOC ¢ gerencie mehor os riscos.

= Cercas, pilaretes, porites, paredes & portas 5. Convergint
SEQUIas.
i AConvergint & uma integradora global

+  de sistemas que oferece escalabiidade,

customizagéo e solugies abrangentes

= \igilancia por video & alto-falantes com PA
= lluminagéo e sinalizagao

para resultadas em 10dos os niveis

“‘\ Nossa equipe farnece orientagao
- estratégica, implementagae metédica de
programas = stimizacae da seguranga
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v 2. Detectar ¢ avaliar
Utilize 2 tecnologia para automatizar a = Sisteras de detecsao de inrusao (radar, lidar, vidsa)

ca de = For da redes e disposilivos,

ameagas com base em critérios de = Controle de acesso e geranciamento de identidade

intengan demenstrada, incluindo: =Vide para investigagao forense e em tempo real Entre em contata com a Gonvergint hoje mesmo

canvergint.com/pt-br

Em ultima analise, as medidas de defesa em profundidade impedem que os perpetradores
fiqguem em seu caminho ou fornecem alertas e notificagées para coordenar uma resposta.
As infiltragdes fisicas ou cibernéticas que conseguem passar por uma camada sao retardadas
ou bloqueadas pela camada seguinte, dando ainda mais tempo para atenuar ou evitar um
resultado negativo para um ativo ou operagoes.

Melhoria da eficacia da forca de trabalho de sequranca/ Reducao de custos

Os servigos publicos sdo unicos em seu conjunto de desafios operacionais. Muitos estao
gerenciando uma infraestrutura e uma forga de trabalho envelhecidas. Portanto, € essencial que
elas melhorem a eficacia da forga de trabalho de segurancga por meio do aumento da tecnologia
de seguranga fisica e eletronica.

A evolugdo das ameacas gera a necessidade de reavaliar o processo de politicas, os
procedimentos, as estratégias de implementagao, a caracterizagao dos ativos e a classificagao
de cada impacto nos negécios. Além disso, as entidades precisam alavancar os gastos de varios
departamentos em todos os locais, unindo as operag¢des de seguranca para obter a seguranga
ideal e resultados comerciais mais impactantes. A inclusao e a participacao de todas as unidades
de negdécios em um utilitario para uma estratégia de seguranga organizacional proporcionam
maior conscientizagdo, propriedade e responsabilidade pela seguranca, resultando em um
programa de negdcios mais robusto.



conve rgintj utilities

Gerenciando o orcamento de segurancga

Os orcamentos devem considerar as condigdes ambientais, os riscos e a classificagao dos ativos.
Além disso, recomendamos:

1) Curto prazo: As empresas de servigos publicos deixam de se concentrar exclusivamente
na reducdo do custo do orgamento de seguranga e, em vez disso, buscam obter mais dos
gastos. Ha mais valor a ser obtido ao repensar a seguranga em termos de beneficios
operacionais e maior eficiéncia. - Adicionar grafico de eficiéncia operacional

2) Longo prazo: Os servigos publicos consideram a possibilidade de aproveitar "a cidade"
atendida - governo, saude, escolas etc. Pergunte o que os clientes/adjuntos estao
fazendo em termos de seguranga e como a integracao pode tornar todos mais eficientes.
Avalie se ha dualidade entre seguranca e operagdes e, potencialmente, até mesmo
seguranga no futuro, o que poderia ser facilitado por meio de camadas de esforgos. Pense
na capacidade proativa de alavancar a tecnologia de segurangca em todos os setores
verticais existentes, especialmente considerando o ritmo do avancgo. A integracéo e os
dados bidirecionais permitiriam que as concessionarias de servigos publicos fossem além
de uma abordagem isolada da seguranga, melhorando a eficacia de uma maneira muito
eficiente. A seguranga poderia se tornar menos um centro de custos e mais um centro de
lucros com coisas como o compartilhamento de SOCs. Isso pode ser dificil de visualizar
no momento. Dito isso, como as ameacas cibernéticas sdo gerenciadas, a mudanca para
um ambiente baseado em nuvem é inevitavel, o que facilitara a integracgéo.

Utilizacdo da tecnologia de seguranca para melhorar a competitividade da empresa
ou da marca

Em ultima analise, aproveitar a tecnologia de segurancga de ponta para aumentar a seguranca e
apoiar a eficiéncia operacional melhora o desempenho geral dos negdécios e garante uma
experiéncia ideal para o cliente. E isso leva a seguranga e a satisfagéo dos funcionarios ao longo
do caminho.

Resumo das recomendacoes, 2024

Como a pegada fisica e digital do setor de servigos publicos continua a se expandir e evoluir para
atender a uma demanda cada vez maior dos consumidores, o mesmo deve ocorrer com as
protecdes para os ativos existentes e novos. As ameacas ao setor sdo continuas, e a batalha
constante entre o setor de servicos publicos e seus parceiros em seguranga e agentes mal-
intencionados significa que deve haver um processo continuo de auditoria e avaliagao do ciclo
de vida. Isso se traduz em uma reavaliagdo constante de politicas, processos, procedimentos e
tecnologias para garantir que a empresa de servigos publicos mantenha um alto nivel de
conscientizagao sobre as ameacas e um programa de seguranga robusto que possa responder
aos impactos ou atenuar os riscos as operacdes comerciais € ao pessoal. Isso é complementado
pela caracterizagao recorrente de ativos, avaliagdes de vulnerabilidade e avaliagdes de ameacas,
que devem testar exaustivamente as estratégias de atenuacéo, inclusive aprimoramentos e
modificagdes tecnoldgicas.

O 6nus financeiro do desenvolvimento de uma estratégia de protegdo mais robusta e em
camadas nao precisa ser coberto apenas pelos orcamentos tipicos do departamento de
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seguranca. Os gastos de varios departamentos
podem ser aproveitados com o emprego de
tecnologias multiuso que geram eficiéncia
operacional e aumentam a seguranga. Os sistemas
de controle de acesso e video de nivel empresarial
podem servir como uma plataforma integrada para
trazer todos os tipos de informacbes para uso
operacional. Os sistemas que incluem
monitoramento de ativos, sensores ambientais,
qualidade do ar, sistemas de seguranca de vida e
outros sistemas de seguranca podem aproveitar uma
Unica plataforma para transmitir informacgdes a varias partes interessadas e departamentos. As
notificacbes subsequentes, rapidas e em tempo real, podem reduzir a demanda de recursos de
campo para manutencao e facilitar as trilhas de auditoria.

Em ultima analise, a comunicacao € fundamental, e nenhum problema precisa ser resolvido em
um vacuo. A colaboragao constante com outros setores ou empresas que enfrentam ameacas
semelhantes pode ajudar a determinar quais solugdes sao realistas para implementacao a fim
de atender e proteger as necessidades dos negocios. Os insights operacionais por meio de
benchmarking e foruns de usuarios podem incluir casos de uso relevantes e praticas
recomendadas que, por sua vez, podem ser aproveitados para solicitagdes de financiamento e
desenvolvimento de estratégias de implementacao de inovagao. A comunicagado com as agéncias
de resposta, como as autoridades policiais locais ou os 6rgéos reguladores do setor, pode ajudar
a manter a empresa atualizada sobre as ameacas locais ou especificas do setor.

Uma estratégia de segurancga deve ter varias camadas e ser projetada com uma consideragao
cuidadosa das necessidades especificas do negdcio e das operagoes, utilizando todos os
recursos disponiveis e a experiéncia relevante. A Convergint é o guia perfeito para conduzir as
empresas de servicos publicos nessa jornada. Aproveitamos o benchmarking do setor, os
parceiros de tecnologia e os especialistas em seguranga dedicados a todos os subverticais
de servicos publicos para apoiar o desenvolvimento de uma solugéo otimizada e personalizada
para atender a essas necessidades.
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